


����������	
����

�����������		������
�������������������������������������	����������
��������������������������	�����

�������	��������
���������������������
���� �!�"#$%������&�!!"#$%�� ������'����� �!�"#$%�(����)��������*�������
+���
�������,�-�.�/���0����1	�	�/1��	1-�
1

���������	���	�����

�����//����	��������������2������	������������������	�����

�������	
�������
�������������������������� �!�"#$%"�����&�!!"#$%"� ���
��'����� �!�"#$%�(1��*	�����	��2����������
�����-��
	���0

3�*+#��������&0��������	�����//������ 
*��������+���
�������-����������

"�����-��&�)�����)�����-�$�4 
��
��/�����5��(((�(#($$"

������	�������

�������������	���������������������������������,��
��������

��/
�$�� �"("#%�%$6������	��/����
��������-���/����,��
��7	�	�/1��	1-�
6���
���������/������������,��
�������.���/����8�����/������9�(���4#4%��1
����	���������������������	���

�������

��������	1

�������

�9:. �	)������9�--�������:'�����.�
���
�:9� ��-��:'�����9�����
����
�*� �����*��

�/����/���
����;�� �����
�/���������������������������������	������

���/���
:�� :'������	-���������������
:3 :'����)�3�	�
�3���*� ����/������
�������	��������
�*����-����������-
+�3 +���
����������/�3����
39 3������/�9�--���
&�� &������
����������/���

mailto:Hotline@dodig.osd.mil;




������	��	���	��������	��������	���

������	���	  !"#$ %���	"#�	"   
�������� 
�� ��������

��&��'	��	���	���	()����	*�������	+�����
���	����!,�	
���������	���	-�������

()�����&�	�������

�������������		3����/����(!��4%%$��9����-�����	����-�����������9�--������
+�)��-���
�����������2���	���������*���������+���
������������-������
9�--����������:��/�����������	�����������	����9����
�*��

�/����/���
�)������'�����
������/������������	��
#�����--�	�������	�-��������1������
�����������������E��������4%%�������/�����)������	���	�������*��������
+���
������������-�������9�--����������:��/�����	�����1����
�����-������9�--���������'�����
����������	��
#�����--�	��������	���
�����-�����������������'�����
����������-��������1�������)����	��
#�����	
-���������'�����
��������
�����������	����--�	����������������)����	��
���
��������1�����������������	��������/�������������-��������9�-�����
������	)������������-�������9�--�����	���������'�����
��������
��������6���
�����
�/���������������������������������	��������/����������-������
��������1����������/�����������		�����/�����1�1�+�)��-���'�����
������/
���������

�������	����������
����������������
������1��������������		�������
�������������������1�1�+�)��-���'�����
������/�������������	��
#��
��--�	�������	�-��������1���������������������������)��	�����-�
����!��	��
#��

��������
�����������	�����-�
����(��-���������
��������
��������1

�./����&��������)��

��)�����E���)��������)�
�������'�����
������/
������������	��
#�����--�	�������	�-������������	��-���������������
�����������	�����	��������������������������
���	��������
�����������	�����/�
��
������E���)�1����������

�������)�������������������4"�2�����������	���
����������-��������������/����(!��4%%$��
���1��8��
����)��	����-���/-��
������
����/��-��������
��	��������)��

���E���)�1

������

0������	"���:'�-���������������������
)����
/��
���)�������������������
������������������-��/�������/��	��/����
������/����	��
#�����	�-��������
��--�	��������	�������������������������������������	��-��/�����1

���/���
�������������:'������	-������������������	������-��:'����
9�����
�����������������	����-���C������������	��������������������
�-��/�����������������1����������/�)��	��
�	����-������	��/����
�
'���
�����������/�	���
���/��	��/������-�������������	��
#��
��--�	�������	�-���������'�����
������/������������������2�����/������

����/�����
/��
�����1�����	��
#���
������/�����������
	���������)	
�����/�������-���������:'������	-�����������������������'���	����4%%"1



ii

0������	1���:'�-���������:'����)�3�	��4(%$4��4%%A �����-�
-��	���
��������������������E���)��������:'������	-������������������	�������
)���

/��
���)����������1

:'����)�3�	��4(%$4������-�
-��	�����/���

�������������������
�
)������E���)��������:'������	-����������������������������
�
/��
���)
����������������������	�	���	�������2������1��,��)���:'����)
3�	��4(%$4�	����	����-�"��������	���������-�������	�����)���	��
#��

��������
��������1����������
��������������	��)�������	��������
������
�������
�������������-�������������������E�����������
������)���������
-�����)����	�-�����	1��,��)���������	������
�����2������������������
	����	��)�����-�������	������������)������	��
#���
����
���
��������1

0������	2������-�������������������������	�
��C���������/���������	����
����	�������4%%�������/������������/��	��/���������������-������9�--��
�9�--�� ���������
��������/�'�����
��������
�������������
�	��/����������/
	���-������� ����������)���������������/����1

�����������
��'����	�/���
����������������������	��
#���'�����
����
���
��������������9�--�������	������)�����
����/�������������
�
	���/�	������9�--��F��	������������������A����!����-�
	�	��
#��

��������
��������1�������
���'����	�������������9�--�������	����
�����--�	�����
��������������2�����������������)��1����������
��������-
������9�--���-�	�	�����������
��������
���������������������
��������
�-�
��������������������������������������1

0������	3������-�����������������/����	���������
����������G���
�����H 
���������������
��/�	�����	�
��������
����������

�����������
�����-�	�������/
�/�������-����/��
�����������������C��)��������������
������������	����������
�������������������
	�-���	1

8�������������
�'����������������/�������
����������������)�		������
-����/��
��������������������
�	�����	�	��
#���
��������
���������
�
����/����������-���������������������)��	����9�--�����������1����
��-���������
�������������
	��������	)������9�--�������:'�����.�
���
	����	���������
�����:'����)�3�	��4(%$4����	�����
��	�����������
��
	�����	�	��
#������
���������������)���������������1�����������)��-��������
���
���������������
)	���������������������������	���������-�����
���������� 1

0������	4����)�������������������	��
#���
������/���������	2���
����C�
����������������-�
���)��������������
�/��������������
���/����-����'�������
	��
#�����-�1

���
������/�������������������
�/�������������������������������
�	��������/��������������

����C��������������������-�
���)��������
�����
�/�����������������������������������
������/��������	�	�����������
�
���
�I������-�
���)���������������	�'������������)������-���������
	����/�
������)���1��*���		�������������/���I�������	�	��������	���
�2���	������
������-�����������-�������������
�/�������������������
	
���)�	������-��������������-�
���)���������������	�'�����1����������
��
������������������������
������/����������C��������������������-�
���)
�������������
�/����������1��������=�����4%%%����������
�/���������



iii

�����������������������	��������/�������	��������	���������	��/�	���
����������	/�������������-�
���)���������
�������������������	��������

������/����������������-�����������

���	���)��1

0������	$����)�������������������-���������
������/���������	2���
����C�
����������������-�
���)��������������
�/��������������
���/����-����'�������
-�����������	����	������
����-�����������--�	����1

������
�����	��B�������A����
��������-���������
������/���������
��1

0������	5������-���������
��������
���������������/������
������	����
��--���������������������-�������������
��)�� �������-�
��������)�������
���

�/�����--���������	�������
)����/����������G��������/�����H ����������	
������/����1��9����	������������
�����-����
����	����������2������������
�����
������	�������������������
�������������	�����	�����������������������C��/�
-�	���������������������������
�����	������������������������
���������������
/�����1

�������9�-��������'������������*��

�/����/�������)���
����	������������-���-����������������

���)����������$�����1
,��)�����������
�/���������������������������������	������
�/�����	�	������
���������������
������
��������
���������������
9�-������������)��1��3��������
������������)��	������9�-������
�����	�	������4(�������������	��
#�����	�("�������������-��������

��������
���������������������
������	1��*����������
�/���������
�����������������������	��������/�����	������������
�����������
���������9�-�����������)������������
�	��	��������������-����
	)
��	����������-�
�������-�����1

0������	#������-���������
������)����������
����������������/�������
���)�		������������������/���	�/��	�����
)���������)����/�
��������
���������
��	�������-������-�
��������/���	�/��	��������������	1

����9�-���������	���������
�/�������������������������������
�	��������/��������)	�/��	�������-�����	����/��������������	����
�
�

�
������/�������������	����/��	���������	2�������������-��/�����
	����1������9�-��������	������
�/�������������������������������
�	��������/�����
������/�������������	����������/���

����	����������
�������/6����)�����-�
������/��������
������	���������
������-��������/
���/��-���	��������/��
�������������
��)����/�'�����
��������
��������
����
	�������
���	1��8��������
����	��-���������
��C�������
������-
�������/����/��-�������������/��
���-�����

�������	�
������/�	����1

Question 9.  Review the adequacy of the databases used in the licensing process, such as
the DoD Foreign Disclosure and Technical Information System (FORDTIS), paying
particular attention to whether such databases contain complete, accurate, consistent, and
secure information about dual-use and munitions export applications.
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1Prior to October 1, 1998, DTRA/ST was the Defense Technology Security Administration.  For
the purposes of this report, DTRA/ST is used for the current and former names.
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8We used a sample of 60 dual-use cases not referred by Commerce to DoD.  It is a different
sample than the 60 dual-use cases referred by Commerce to DoD.
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9A license exception is an authorization that allows an exporter to export or re-export, under stated
conditions, items subject to the Export Administration Regulations that otherwise would require
an export license.

10EAR99 is a designation for items subject to the Export Administration Regulations but not
specified on the Commerce Control List.
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11100 items in statistically selected sample plus 3 additional line items that were “no license
required.”  The three “no license required” line items were selected because DTRA/ST
considered that category the most significant.
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12In May 1999, the Director, DTRA/ST, received the additional title of the Deputy Under
Secretary of Defense (Technology Security Policy).
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13The technical committees continue to meet on a regular basis to share information and discuss
whether a license should be granted for a particular dual-use commodity.  However, now the
technical committees are advisory and no longer vote on cases or have the right to appeal cases
directly to the ACEP.



21

(��������	��	���	�
������39��)�����

�
��������
�����������
����������)����/��	��
�	����-������	��/����������������/�-��1����
	������	���	��B�������(�����39�9��������9�--���-�
����	��	����
���������������39�����

�
��������
����������)��	�������396����)�����
--����)�������������
�������1�������39�-����C
�1

(��������	��	���	�
(+�		���	��
�	����-�������/����-�������
��
	�������-�	�������39�9������������A�	����������	������1���������
�-���
���������9:.�9��������������/���	�����/�	��������������
��������	������
.���	������������������������������������������������
�������/��������
��������1�������������������������������������/����	��������	������ 
������
�������������
�������1

(��������	��	���	()����	�������������	��&��'	8����������	��

	����-�������/����-�������
���-�E������	��������������9:.�������
A�	����������	������1���������
�-��������
����������:'������	-�����������
�)���@���	����/�	����������������������	��
�	����-�������/���
	���/���/����������9:.�	������1�����:'������	-�������������)���@���	
��	�	��		���������������3������4%%(����������
����������/����4%%�1��*�
	��		��������������>�4%%����	�4A�����>�4%%41

(��������	��	���	+��������	����	��
�	����-�������/����-��
����
���-�E������	�������������:'������	-�������������)���@���	�������
A�	����������	������1���������
�-��������
����������.���	�����/�	���
�����	�������	����-�������/����	���/���/���������:'����
�	-�������������)���@���	�	������1��,��)���������	����)�	�������
����������	��������
	�������.���	������������-�
-����������
:3�4(%$41

���	
��	(��������	+�����������;�����������������������
����/�	��
#��

��������
����������������9:.1�����������39�-���/�����?�������)�����
���������)�������39���--���I�����-���/����
�����	���������������
��
����������;�����-����������C1�����?�������)���������������)������
39�-�����������9��������
#���@����������	�������39����
�����	���������
���������
	������
��	��������9:.1��*���		��������

�����;���������--���
��)�����������������;�����-����������C���	���)������������������
��--����������������
�)�����
	������
��	��������9:.1�����9����
���
#���@����������--�	���������������������;����������39�����
����
	�������
	��������9:.1��*������������������;����	��-����������
��������
	������
��	�������������
�
������/����������������������

������/��������������������������������������������/����	������
�	������ 1

                                                
��$% &-���" /)�������� �� $������!� %���� &��'&"1 %���2�� &�" &��." ���� ���� �����

������� �� ���������� �������������� ���������� ��� ������� /�����������1 ��������#��� (�� ���

��!��������" ����������" ��� �!������ �( ���������� ������(� ��#���� +��� 2� 2 ������� 

!����



22

������	��	�
	���	�
(+	
��

8��)��	�����-�
����(!����(!!�������)��	�������39���	��

�$�����
�)��	��������9:.����-�<������������/��<���4%%$1

�
	
���		3�����(!���������������
)	���������39����
	������	�
��-1��3����������(�����������39�9����������)	�(����������	�����������	
	��	��1������)��	���������)�!���������	���������	�	���4�1�����39�9����
�����)	�4"��������������	��������)��������E������1����������
	
����
��	 �4�������4"�������������9:.1��:'�-�
�����
��������	������
���
�		�����������-����
	��������#'����	����������	�������
	��������
�������1�1�+�)��-�����-����������	�����/���������
�F���������������-
�����������	1

3�����4"�������4�������������'��������9���	���(�����9������"�����*�	���������
*���
������������������	�4�������	�1������)��	����	���4�������������
���C����	�)�����6�!����������������������������	����6���	�(������������
�������
������������-�-�C��/���-�����
������������������������#���

��
���/��-����������
���������;�����
��������/��-1��������)��	����	�����
����������������	��������������������	������������/��/�)��-�������
	
E����	�I��������
����������������1������)��	����	�������������������
���������������	�������������/���������
����/������	�	�������E��������
����	������1����������
	��������9:.���������/��	��/�������������
���	��������	�������	�������������������	��������������������	�������
����/��/�)��-������������
	�E����	�I��������
����������������1

�
(+	
���������9:.������)	���������	��������

��/��������������
��-�
1������������������������/���������/���������
�F������������/�#��	
��-������������
�	������	����-����������F����������������

���-�����
���-��������	�����������
���� ���������������)�	��������������-C���/�����
���*�	�����������
	�-�����

�����������������-����
;�����
���������/��-���
���������	�	)
��-����������������/��-����������������-����	�����
�����������	����	)���	�-�����������������	���������������������
�������1��3������/�����������������/	�����G	��H����G�����)�����
���	������H�������'�����������-�������	�G�����)���������	������H����
����������	�����-�������	�G	��H�����������1��������������������
�������	����	����������9:.�����������������������-C���/�����1�����
	�	��������-���������
����������������:'������	-�������������)���@���	
���������������/	�����������������-�	�����������)���������	������������
�9:.�-���/����������/��������
��	����	����
�C
����	�������������
	��
��
���������	����@���	����	���������1

                                                
��$��� �( ����� �������� �������� ��� �� ���� ���������� ���� ��� �������� �� ���� ���� �2��� 2 

�� �2���� �����!�� �������2�� �� ��� >������ ����������� ��� �#������ ��!��+��# ��� ��������

16) ������� �� 2� ������ (�� ���� ���� ��� �������



23

���	(��������	��	����!,�	
��

*��/���
��������	���-����/��
��������������������
�	�����	�	��
#��

��������
����������������������-���������������������)��	�9�--��1
8�����/�	��)��������������	��-����/�������������
������������
���)�		�������-����/��
��������������������
�	��
#�������1������������
���������������	1��:������������

����/��������������-�1

� �

�	�����	�����	����	�����	1

� ��������/��2��
���	�������
����39�-���/�1

� ���������
��������/�-����/��
������-���������39�-���/�1

� ���������
��������������������������39�-���/�1

� ���39�9����������	����������������

�������������/�	����-������	
�/����1

� :)�	�����������39���	�����9:.��������������/�-���1

� ���������
�������
�������1

���	�������	
��	���	�������������������-��������	����������������
	��
#������������	����	����-���������������	��������������	��

	����-�������/����������������-�����

����������	�������391��*����-
���������������/���I�������-������
)�	�����������������������	������	
������391����-�������-����������39�-���/��/�	������-����������
-���/1

���	8����	0��������	+�������	��	�
	-������������39�9���������	�����
����������
�����	��/����-���/�����2��
���	���	������

���)
'������/���

��'�		�������/����1������;�����������������		�39
-���/��/���

�����
�		��/�����/��
������/����	���
���������
��������	
�

������	�)������������-���/������)	1���������������
��39�--��
���������/�����������/����'�������������39�-���/�������/�
��������1

���	�	�.��	��	8����	-���������	�����������	��	�
	-������������39
�/�	�����������	�����������;�������������	)����������-���/����
����;������������
	�����������	)�����������-���/�1�����39�9����
���������I	�����������������
��������������	�--���������391

���	�	�.��	��	+�����	��	+������	��	�
	-�������������;���������

��������		��C
��39�-���/������	���������39�9��������������
�
���)�		�����������������������������������������1�����39�9���������)��	
�/������������������������39��������
�	�9�--���
������/��������1����
39�9���������	����������������
�-����/�������
��������

���������������������
��-�������39���������������������-����������������	������������������
����������-�	����������
�	���������-��/���/���I������1����������
��



24

���39�	
��������������-�		�����������-�������������
��	������
39��/�	�1�����39�9���������)�����	���������������
����/������������
�/�	���������'��-���/1

7��	�
	
����	
������	���	�����	��	���	+������������	����������	���
����������:3�4(%$4��2�������������39�9����������	��������--�	������
�������)����/��	��
�	����-������	��/����1������;���������
����
����		�39�-���/������	���������39�9����������

�������	�	���
�����-����������--�������/�����������391

(&������	7���	���	�
	���	���	�
(+	���	��	���	�����������*��44������
4"�39�������������������)	��)��������E���������	������������$��9:.
��������)��	���������)����������������'����������		���	���
��/�����/�'�����/�����		��/����
��������	������1

�
	
�����3�����44�39�������������	����	��������			������/���	�
%��������	��			����������	��������������������	����������'������"�����
��	��			����������	�������������������������	�������������������-�
'����	��4�������	��			�������������������������������

	������
�/����	
�������
�	�����4�������	����2��������
�-��	����	�4�������	��			����/���	�
����-�/����	��������1��

�
(+	
�����3������/����9:.�������)��	������������������
��-��������	�����������
�������	����	��������			���	���/���	��������9:.
���������������������������/���������
�����������

	�-�����������/
�����
�/�1��������������-����	�����������-�����������/�2���-�����	
���	���������/���	��������9:.������������������������������	������	
�������
�	������������	1������9:.��			����	����������-�	�������������
2���-�����������/����������
����	���������������2���-�����)������-�����
���2���-�����	�����/�����-���/-���������
1�����������������
��������������������	����	���������/���	��������9:.����������
�������������������	�������	��	���1��������9:.�	�	�������/�������39
���	�������������'����������������������-C���/�����1

���	�	�.��	��	(������	
������������
��	�4�������4"��������������39
9����������)	��)��������E������1��3������/����9:.�������)��	�����
��	����
��	���������������1

()�������	
����	.�	���	�
	
�������3��'�������������/���
�����
�����
�����������
����������������C	��

������������39�9���������	�����
9�--���-���/-���	����	������������	����
��9�--��F�������������
�������������������	��������--�	��������1��*����������������������
���)���������:3�4(%$4���������39�9����������	��������--�	������������
�)����/��	��
�	����-������	��/����1�����3�����������*�������
+���
��9�--�����)��	����-�������	�)����	������9�--��

                                                
17Some cases had more than one condition added or tightened.

��)� ��� )0$�" 3�3 ����#�� ��� �������� (��� /��� 1 �� /�����!� +��� ����������1 (�� �����

�+� ������ 
7) ��������� (������� +��� ��� ����� ��������� ���� ��� ��#����� �� ��� ��� ����

�������� ��� ����� +���� 2� ���� �� ������� 2������ ��� ����� +��� 2���� (�� � 6�7� ��� �



25

-���/-�����	����)�		����39�9�����/��	��������������39�����1����
����������������������:'������	-��������������	�����	�����-�/�����)
��������	����39�9�����������)�		����/��	����������������
����
���
�������
���������
���'����������������1�������	�	���������	�����'�	������
������/
	���������������)����������
��	��������9:.���������
����	������1����
3�����������*��������+���
��9�--�������--�		�����������	�
������������:'������	-�������������)��	��������������������
	������������
���39�9����O�����
���������	�������	��	���
������/�	���������	������
9�--��O����/���������
��������������9:.�����9�--���-���/-��
	���/�����������39�9����O��	���������������1


�������	;�&����	��	+����

�
����/��������
�������������/���

�����)�		������������-����/��

�����������������C��/��)������	�����	�
��������
������������������-���
�����������������)��	����9�--�����������1��*��/���
�����39�9����
)��	�-�������������9�--����������������1��3��(��������)��	����
39�9�����)��	������9�--���(4���-����	����������%���-�1��*���		������
����9:.����
������������������	����	��������	����������'�������

��
�

��	��������

����9�--����������� ���
������	��
�	����-�������/���
�����������)�	������������	������������/��	�)���������C1��@��-�������
��)����/����9�--�������������������
��������������
������/��������	�
������������������������������������'���������������������
�	�)���������	
������
�
��C�������C�����	�)���������C����	�����-	���������	�����1
����;�������������	�������������
�������������9:.��2���	��		������
����C
����	������	�����������-����������
��)������������1

����!,�	(��������	7����

��������4%%��*����/�����)��������/��>�4%%(������/���>�4%%$����
��-������	��
#�����������
��	�������39�������	����4����������������
��-������
��	��������9:.�	����	����!$������1�������

����/����

������������	�����9�--��������
�����	��
#�����������������	��

	����-������	��/�������	����������	�������39������9:.����	���
:'������	-�������������)���@���	����-��>�4%%4������/���>�4%%$1



26

��������	��	����!,�	
��

>?

0���� *�(����� ��

)#�������

0���� *�(�����

�� ��� *�!��+��

2 ��� %0

0���� *�(�����

�� ��� *�!��+��

2 ��� )0$�

0���� *�(�����

�� ��� *�!��+��

2 ��� $)*,�

&��& @"��� &.� '� ��

&��� &&"&�� --- &�� �

&��- &-"��� A�- &A� �

&��A ."'�� �'& �@ �

&��� �"&�� &.& .' �

&��. ."'�� A-� @& �

&��@ &�"A�� @'A -' &�

&��' �"&�� @.. -A �

�3��� 2���� �� ���� ������ ��(����� ���������
�$����� )������������� *�!��+ ,�����
�%�� ���� +�� ��(����� �� ��� $)*, �� >? &��@; ��+�!��" ��� $)*, ��� ��� ��!��+ ���

*�	;��@����	(��������

;�'��	�
(+	
����������-���������������
	��������9:.�	�
��	�����
���
�����:3�4(%$41������9:.��)��	�����)��/����4��������������
���-��>�4%%(������/���>�4%%A���	�����)��/����"$����������������-
�>�4%%!������/���>�4%%$1��������-�����������������	�����������-���
��������������������
��	��������9:.1��.�������������/���/����:3�4(%$4�
����9:.��)��	���������������������39��������������
���--����
���
	������/�1����	��:3�4(%$4������9:.��)������
����������
��	������
�����/���������
��������������������������
)
1���������/�������
�����
����	����������������)�����	)����-����1�����	������	���
����-��������
������
)	�������39�
)
������/����/�����/�'�����/�����		��/����
����
���	������1��������������������������������;��������	���������:3�4(%$4
���
����������	����/�)���-����������������������
�����������39�����
�������9:.1

���	(��������	��������������	�	��������
���������������9:.������
:'������	-�������������)���@���	�������)���������������1�������������
����;��������	���������/���
��	�����������������
����/���������-�	���
��������������������������������������)���������'����	�������
��������
�����	����
�C
����	������)��
��/��������9:.1��������;����������

�
�������	�������������
	�/���

��-�������������E������������39�-���/�
)������������2���
��	��		�����������
���������	���������)�������������
���
����/������������������A#	�������	1������;����������
��	�	�����-�������
	���-��������������������������������������������
��	��������9:.�
�����������
�����)�		�'�
�������������������������	����������'�-����������
�����������	�1



27

���	(��������	
��	��	���	�
(+����������4���������������39�9����
�����)	��)��������E����������	����������	�	��������
����������9:.�
�������
�����)�		������

����/�'�
��������1��*�����������������
������	�����
������
�I	���������-��������������
	���)�)��	�G�����)	�����
���	������H�������391��*�������������������
������	��������������������
���
��	������������-������������������������������
����/��-�1��*���/��
�������������
������	������������������������
��	��������������������
�����/����/����
������/�-������-�C��������������������E�����1��*����
�-�����/�������������
�����	����������������
������-�����������������������
���
���������1

-�������	+����

����;���������
��������C	�-������������������	����������;�����	
��������
��	���/���)��
�����1��*��������������	���/�-�������)�����
�������������;������	�������������3����������������	�9�����
��������
���
)��������������-�

�1


��������

@��	����������#�����	������������������/����	���������
������������
���)�	����-����/��
����������������������������
������C��)������	�����	

��������
��������1�����������'������������)�	��/�	�����	������������39�
��������������/����
)
����	���������
��	�������-������
)�������������
�'�������/����
)
������9:.1��8�������'������������������������������
9�--���-���/-���-�����	������/���������	������������39�9����
�����������-������

�������	������������	�
��������	������/�)��������1
������

�����'�������

����

��	���
������������������	��
�	����-��
����/���������������)�	������������	������������/��	�)���������C1������
���������������
������/��������	��������������������������	�E������
��E����������'�����
��������
��������������������
����������������1



28

0������	4	���	$�		
�������&�	(�����

��&��'	'������	���	�������	����!��	���	��������	��������
������	���@������	��9�	�������	��	���	��������&�	������	��
����������	�������	��������	����	���	�)����	��	����!��	����	���
���������	���	���	���������	��	��������	�����������

���
������/���������������;������������

����C�����������������
��-�
���)��������������
�/����������������������������������
������/
�������	�	�����������
�����
�I������-�
���)���������������	
'������������)������-����������	����/�
������)���1��*�
�		�������������/���I�������	�	��������	�����2���	������
������-���
�������-�������������
�/�������������������
	����)�	������-��������
�����-�
���)���������������	�'�����1����������-��������
��-�
���)��������������
�/���������������
�-��	��������;��
������������-���/���	��-��	����������-������)������-��
���/��-����
	�������
����	������
����������
������/����������	
���������������
��������	���������-����
��C	������1�����
��/���I�������	�	�����������
�����	���������
������-�����������-����
��������
�/�����������������������
�������������
��
������	���
-�����I	1����������
���������������������������
������/�������
��C��������������������-�
���)��������������
�/����������1�������
=�����4%%%������;�����	��������	���������	��/�	�������������
	/�������������-�
���)���������
�������������������	��������

������/��������������������������������		1


�������&�	(�����	+�����	���	+��������

���	+������������������)�(�"�1(��G*����������
������������������
�/��
+��	�����)�������	�=���������H�<�������4���4%$"������/������������
�������	
	�����������	����������������������
����������������#�
��	�/��	��
-������������)�������	������
�/�1�����������)����
���������3����������
��������������������<���������������=�
�����������-�������	��������
�/����������	������

���)
���������9�-������ 1�����������
����	��
������������

��	������	���������/����������-�
���)��������������
�/�
��������1��,��)��������
�������������������9�-����������

������

�
�������������
���������������������/��	���-������������)�������	������
�/�
����1�1��������1������������)�A4�A1!(��G������������	������
�/����H����-�������4%%$��-�C����������������	�����������
�����
������)�(�"�1(���	�	�����������������
�������	����������������������
�������	��������/�����
���)���������
�/���������1

���	������!*�&��	+�����	���	+��������������;�����	��������������
����
	��������/��������
������/������������
	���C���-�
���)�����������
�������1��,��)�������;����������
������	�������)��
��������������
��
���)�		�������-�	/�������-�
���)�����������-��1������;����������
�
����	���������-���	���������/���/�������������;����
������������

������/����������)����������-�
������������������)��	��������������	
��������
	����
�������C���
	/��������1��3������
���
�������	����������	��



29

�)�������	���	����
������)����������
�����������
�����/�����
�������
������

	���--�	����������������������������������-��
��/�
��������-�
�����
�
�������
������
�/�����	����-�����������
������
�������������������
�/������
�
����������������������)�
)	��������/������-�
���)���������������
�/�
��������1��*���		�������������	���������������������
�/����)�����������������
��������/������C�����1�1��������
�������������������
�������������-�
�����
�
�������
���--�	�������	������
�/����������/���	�����1

����2���-�����������9�-���������������

���������������
��������
�����
�/�������������������	������	�	����
�������-���&�)�����	���������
��
������������)�	����'�����
������/������������������-�����
��	���
�����
�/�������������������	������	�����/�
���������	�-�����������-���
�����*�1�������*��

�/����/�
������&�-���AA#4��G�����
�/�
��������H����-���A��4%%�������
��������������
�������������*�����
�����
�/����������������������
�	����
����������������������-���
	���������1������/�
��������������������9���������������
�/�
�����-����+�������

���������	�����	��������

�/��������-���
��������/��������
����������1�1���������������
/�
���	��

/�
������������
/��	�����)�������	������
�/�1������������
���	���������������������*�����
��-������������)����������
�	����	����/������-����������������	
���E��	����	��������)������
���-�����
�����������	�-���������/���	������
������)������
���-����������1


�������&�	(�����	��	���	*�������	+����


�������&�	(�����	������	��	�7��:�7�		���
������/���������������;��
���������

����C��������������������-�
���)��������������
�/��������������
�������������������
������/��������	�	�����������
�����
�I������-�
���)
��������������	�'������������)������-����������	����/�
������)���1
*���)������������
������/�������������	��
#�����--�	�������	�-��������
	�	������)�
�������������-���������-�
���)���������
���1���
������

������/�����������	������	�
���)��
��
������������-�
���)�����
�����-�������	��	������������;����������������/���I���������������	�
	����/����#��#�����)���1��&�������������	���������!��	��
#�������
�)��	����������-�
����	����������������-�����������-�
���)��������
�����
�/������������������������������	������1��,��)�������;����������
�
����	�������������
	������������������-�2�������������3���*����
	��-�������-������-�������-�����
��	���-����	���������)	����
'������������	���������������1

��������	�������������;����������
�������	����'�-�
�������-�
���)
��������
����������������������I	��������������������-��/���������
���
��������-�
�����	����1��:'�-�
�������-�
���)���������
���������	���
���������
�		�����������������������)����/�	����-�
�����-��/���/���������-
�	���������
�		�����������-���������-���	�����
�	���������
��
���
��������	��)��/���������/��������
������������	�)�	��
������1��*��������
'�-�
����
������/����������	�����/�������C	���/�������	-�������
��������������������
�/����������	���������)	�����'�������	�)�	��

�
���
	������-����������������������
�������'�������������������	������
-�/����������������������������1��*���������'�-�
����������-���
��C	���



30

���	/����������������
�/������������-���)	����-�
��������--��	�
������
����--��������������	����

�/��������������������������������1
,��)��������'�-�
�������������
����	����-���/-����������������
�
���������
��������	����������'�-�
����	�������	�-��������"�������/�1
������;���-���/�������)��	�����������
	�������-������--��	
������������������������-���������
�����
������-�������������������������
	
��	�����
1������������������;��������	�����������/���I������	�	�������)
�	2������������������	������-�
���)���������
����������/�
��
��/���I������
�����)������	������������������	���C���������	����������1

������	���������������/���I�������	�	��������	�����2���	������

�����-�����������-�������������
�/�������������������
	����)�	������-�����
��������-�
���)���������������	�'�����1�����������������'�����������

���������
���������������=�
�����������-��������<��������������	��*�����
	
�������)�	�����'�-�
�������������
������-��������������
����������1�1
��������������������������/��	���-������������)�������	������
�/����
	�����	��������������)�(�"�1(1��������������������������������#�������
���������
�����������3���������������������������	�	��������	�����	
��������������������-���������	�����������
��-�������������
�/�
����������
���)��������������������1��������/���I�������	�	�����������������
�����������������-������������9����
�*��

�/����/������	������-	
�����	�
������������2����������������/�������������������
�/������
�������
	)
��-����������������-����	������������/����
������������������	
�������������
�/�#�
��	���������������/�����������������1��,��)�����
��/���I�������	�����	���������
������-�������		�����������������
����
�)���������1

-���������	(�����	��	������

������	��	�7��:�7�����������-�����������-�
���)��������
�����
�/���������������
�-��	��������;���������������-���/��
	��-��	����������-������)������-������/��-����
	�������
����	����
�
����������
������/����������	����������������
��������	���������-���

��C	������1������������������;��������	���������������������	������
�������������	�����/���-�
���)�����������-������������������	�����	
	�������������
����4%%$���������-������������
������������������������
��������)��	�����������
������������	
�������	����	����������
�C
����
���	�������
����
��1�������������	�	��������

����������������������
������/�	������������������
����4%%A��������)�
)	��2�����/���������-��
���-����<������������������/���

��	����	���������<�������������	����������
�����������	)�����������������1�����'�-�
������-���
�-��	��)��
�����)	����������������������2�����������/��������)�����������-��
	��������������	��/��������-����	������������
�������������)��

������������	��-��������������'�����������
�1

����������������;������	�������-���/���'����	��C������-���������/
���������
�����������-������)������-������/��-1������C������-����
���	����������
����������������
�������
	��2���������

���������	�������-
-�
���
�������������		������������	�����
��	����

��	�������������



31


������/�������1��������������;����������
������	�����	����	���������
��
�����������
�������
	�����-
�����/������������������/���	�	
���������
	��
#����)���������1��:'�-�
������		������
�	������������
	���)�����
��

	���/����������	������-�
���)���������
�������
�		�-��������
���������������������	�������������������--����
���
�������������	
����������	�)�	��
�
�����������	���������
�����	�/��	���������
����

-���1
����;����������
���
�������	�����	�	������
�)�����������-������������
�-���	���������#	����)����2���-��������	��
#�����--�	��������
	
����--�	��������-����-����������	������������	��������������������-���
���

�/�����--�����1

�����	���	������D��������3����������/���I�������	�	�����������
�����	���
�����
������-�����������-�������������
�/�����������������������
���
���������
��
������	����-�����I	1������������)�(�"�1(����
�	���
����-�������������	�����������������/��

�9�-������������������-���
�����
������-�����������������������
��������������������
����������C���
��
������/�	���������	����������������������.�
���1�������
��������/��
���������
��������-��������/���-�
���������������	��������������������������
�����������������*����������
���������.�
��� ������������
��/����
'�����1�	����-��������������-���������������
������������	�������
������)�A4�A1!(����������������������������������	��������/���
��)�������������/��������-�
-����������������
�/������������
����
����
���	���������	����������������������.�
����������������������
������)�(�"�1(1��������=�����4%%%������;����������
�����������)�
)	
������)����/������
�������-��������/���-�
��������������2���-������
�����
������-���1

�����*��

�/����/�����������
��'����	������������������������
������
��������
������-���1��3������
������	��������������
������-�����2���	���
����������)�(�"�1(����
	��2������

���������-�'����)�	������������
��
C���
	/����	�-�������	�����/��-�
������������
����1������������

�����-������������	�	�����
������������
�����
���	���	/�������-�1���
����;����������
���������������
�����������C������������

�/�����--�����
-�����I	�����	�������	���������-������������	��������������-���
����
	���������������-����

�/��������������<��������������	����'����
������
���--�����1

������	������	���������

������=�����4%%%������;�����	��������	���������	��/�	�������������
	/�������������-�
���)���������
�������������������	���������
������/
�������������������������������		1		������/���	����������-��������-	
�����������;������������������������)�����������=�
�����
��9������

�����
�/���.��/��-������	����-�������������������������	������
�/���1��*���		���������������������������
�/�������-�������-�������	�
�����	������1�������	��/����������;����������
�����/���
��	�������

                                                
19The Deputy Assistant Secretary of Defense (International Economic, Trade, and Security
Policy).
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20DTRA/ST may refer a dual-use or munitions case to several DoD Components.
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Figure 2.  Number of Dual-Use Cases Referred to DoD Components by DTRA/ST
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Methodology for Referrals to DoD Components
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Figure 3.  Number of Munitions Cases Referred to DoD Components by
DTRA/ST
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21We added 34 munitions cases to our original sample of 20 cases to increase our confidence in
our results.  See Appendix A for a fuller explanation of the munitions sample.
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22Country desk officers in the Office of the Assistant Secretary of Defense (Special
Operations/Low-Intensity Conflict) and the Assistant Secretary of Defense (Strategy and Threat
Reduction) also review export license applications, but we did not interview them.
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23The technical committee that reviews license applications for compliance with the Missile
Technology Control Regime.
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24Representatives from the Office of the Inspector General for Commerce visited Beijing and
Hong Kong, but those visits were conducted under a different project.
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25We interviewed DTRA/ST Space Launch Monitoring Division personnel and reviewed policies
and databases at DTRA/ST in Arlington, Virginia.  Due to time constraints, we did not visit Air
Force Space Command or launch sites, interview DoD monitors or U.S. contractor
representatives, or review records prior to September 1998.

26A Technology Transfer Control Plan is a legal agreement between the U.S. Government and the
license holder.  It requires controlled access to classified military information and to unclassified
information by foreign nationals employed by U.S. contractors.
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27A launch campaign is the period during which a launch site and a launch vehicle are prepared for
a launch.  It typically includes the delivery of the vehicle stages to the launch site, booster
assembly, payload integration, and all other activities leading to a launch.
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28DTRA/ST Operating Instruction SOP-01, Revision 1, December 22, 1998, considers minor
technical violations as a security deviation resulting in no impact on the security of the satellite,
related items, or technical data and stemming from a personnel error or security equipment
malfunction or failure.  No potential violation of a technology safeguard agreement results from
the deviation.
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Deny, or
Return

Yes

Yes

Yes

Yes

No

No

No

No Dissenting
Agency

Escalates?
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Referral
Decision

Commerce refers dual-use
export license applications to DTRA/ST

DTRA/ST Dual-Use Branch receives electronic
and hard copy of technical data

TD1 and TSO2 prepare initial position and
 staffing recommendations

DoD Component
receives dual-use

and muntions
applications from

 DTRA/ST

Form
Position

Tiger Team reviews TD and TSO initial position
 and electronic version of the application

TSO2

PD4

TD1

PD

TSO

TD

LO

Yes Review application
and develop position

LO receives
positions

from referrals
 and

 reviews
 information

No

Commerce receives DoD position
from DTRA/ST

LO receives positions
 from referrals

and reviews
 information

DTRA/ST Munitions Branch receives hard copy of
technical data and application

DTRA/ST Munitions Branch supervisors review
 technical data, sort cases, and determine the

types of commodities involved

LO3

assignment by
 supervisors

LO receives case
and performs a
detailed review
of the technical

 data

Supervisor
reviews

LO referral
 decis ion

No

Yes

No

Yes

Review
application
and develop

 position

State receives  DoD position
from DTRA/ST

State refers munitions
export license applications to DTRA/ST

Tiger Team
     develops      DoD

position

LO develops
DoD     position

Supervisor
 reviews

and approves
DoD  position5

Supervisor
develops

DoD position

LO
develops

DoD
 position

Supervisor
 reviews

and approves
DoD position5

LO makes
 referral
decision
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Under Secretary of Defense (Policy) Comments
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National Security Agency Comments
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Through
subsequent
discussions with
NSA, it was
determined that
the warning
notice was not
necessary for this
report.

Final Report
Reference
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